Netzwerktag Reutlingen

Smart Services@telent

Carsten Smago / Achim Burger




Housekeeping

Carsten Smago - (telentsche‘ Staatsangehorigkeit seit 2018)

e 1987 - 1993 | TU Darmstadt, Dipl.-Ing. Elektrotechnik, Fachrichtung Nachrichtentechnik

e 1993 - 2013 | Internationales Projekt- und Servicegeschéft in der Telekommunikation: Mobilfunknetze
e 2014 - 2018 | Ltr. Geschaftsbereich technische Berufsschulen

* Seit Ende 2018 | Ltr. der Geschaftsentwicklung bei der telent GmbH.

* Hobbies: Familie, Sport, UL-Fliegerei

Fragen bitte gerne am Ende der Prasentation oder bei einem gepflegtem Feierabendbier und/oder —kaffee.
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Smart Services Wertschopfungskette

Der potentielle Prozessgewinn bestimmt den ,Wert® einer Losung. Die Anforderungen an den
Prozessablauf legen die Rahmenbedingungen und damit potentielle Technologien fest.

Wertschopfung:

* Nutzen = Nutzlast / Prozess-“Gewinn“ (potenziell)
( - * Messbarkeit

: Geschwindigkeit

Qualitat

Automatisierbarkeit

Sicherheit

°* Ld@sungsaufwand
°* Prozessbeschreibung
* Applikationsentwicklung
* Back-end Plattform
[P g = * Technischer Losungsaufwand fur den Transport (z.B. pLTE, Wifi,
| | LoRaWan, BT, 5G...)
' ; * (Datenquellen) Integration mit Datenbackend
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Smart Services Wertschopfungskette

Die Rolle der Netzwerkintegratoren erweitert sich in Richtung der Geschéaftsprozesseben

..... * Prozessanforderung bestimmt die Losungsrichtung (und die

' Anforderungen an das gesamte Okosystem ...)

....................... . * Verflugbare (Technologie) Elemente missen auf allen Ebenen zum

' Zusammenspiel gebracht werden und ubergreifend ,,integriert” werden.

! * Schnittstellen und das Einbinden von Bestandssystemen bestimmen das
; Geschehen
|

* telent's Rolle:
| * technischer Losungsintegrator fir komplexe Netzwerke
| * ,systemoffener“ SW-Integrator fur Endkundenapplikation, Back-end
| Plattform und Sensorintegration
I
|

* Rolle von APP-typischen Projektentwicklungen als Schnittstelle in die
Prozesswelt nimmt an Bedeutung zu.

T

.....

telent

service « commitment « value




Praxisbeispiel NAC / AAA

* Prozessanforderungen / Treiber:

« Zunehmende, gesetzliche Anforderungen an die Netzwerksicherheit
* Eliminierung von potentiellen Angriffsflachen / Geratekontrolle
* Einbinden in den laufenden Netzbetrieb

* Losungsansatz

« Network Access Control: Zugangsberechtigung und Uberwachung der angeschlossenen
(LAN) Endgerate.

* In unserem Fall mit Hilfe der CISCO ISE Ldsung

« Trennung (,firewalling®) der ISE Information flr die Mitarbeiter des Netzbetriebs Uber ein
Dashboard = ,ISE-Manager®.

* ,Prozessgewinn®: Zeit und (hoffentlich) Netzwerksicherheit
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Problem 4:
Ohne zuséatzliche Werkzeuge gibt es
O h ne NAC keine zentrale Information, welches
Problem 5: Gerdt bzw. welcher User in welchem
Alle Gerate in einem Netz haben Netz ist -> Sichtbarkeitsproblem

dieselben Rechte -> Sicherheitsproblem
Problem 3:

Die Ports mussen manuell konfiguriert
werden -> Aufwand

Problem 6:

Mehrere Gerate, die untagged am
selben Switchport angeschlossen sind,
landen immer im selben Netz -> Wenig
Sicherheit und Flexibilitat

—_— Problem 2:

Anwender konnen Gerate in ein
anderes Netz umstecken ->
Sicherheitsproblem

Problem 1:

Gerdte werden nicht authentifiziert.
Jedes Gerat, das angeschlossen wird,
bekommt Zugriff in das Netz ->

Sicherheitsproblem

Gerate am unmanaged Gerdt im Netz 1 Gerdt im Netz 2 ‘ telent
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Vorteil 3:
WI red NA C Die Port-Konfiguration geschieht
. automatisch
Vorteil 4:
Der AAA-Server enthalt automatisch
eine Vielzahl von Informationen fiir

Monitoring

RADIUS

Vorteil 5:
Rechte Jedes Gerdt kann automatisch eigene
Rechte erhalten (z. B. per VLAN und
ACL)

Vorteil 6:
Mehrere Gerdte, die untagged am
selben Switchport angeschlossen sind,
landen jeweils im richtigen Netz

VLAN1

Mehrere MAC-Adressen

Unmanaged

Switch
VLAN3

Gerdte am unmanaged Gerat im Netz 1
Klassifizierung: S1 - 6ffentlich

Switch

Gerdat im Netz 2

Port-Konfig Identity im Backend

Cisco ISE

ISE ist ein RADIUS / TACACS+ Active Directory,
Server. Authentifiziert und LDAP,

Protokolliert die Anfragen Zertifikat,
gegen lokale (zentrale) User zwl:gkh:;r
und Zertifikate, bindet ’
externe Identity Stores wie
AD, LDAP, MDM, Network
Scanner und 2-Faktor-
Authentifizierer an
Vorteil 2:
Gerdte konnen beliebig neu
Rechte

angeschlossen oder umgesteckt werden
und bekommen stets die richtigen
Rechte

Vorteil 1: Autorisiert?

Gerdte werden authentifiziert. Nur
autorisierte Gerate bekommen Zugriff
in das Netz
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Administration

* Ohne ISE-Helper * Mit ISE-Helper

* Troubleshooting auf der ISE * Zentrales Dashboard
* Expertenwissen erforderlich * Maldgeschneiderte Informationen

* Troubleshooting auf dem Switch (Roadmap) * Unabhangige Komponente
: e : * Troubleshooting ohne Expertenwissen maéglich
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o I Status Connection info E Auth info e
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P Connected - Authenticated
ICBAIAE I IO ﬁ Name C9300-2-ANB. > Responding ISE Node: ab-ise0

e q’ Port GigabitEthernet1/0/5 > Authenticaton Method: mab
Hom Basc_Anhorncaed_Accass.
O DO Last time authenticated Q@ Location All Locations > Authenticaton Protocol:  Lookup
P L0 Device Type: All Device Types > Selected Palicy Set: Default

> Selected Authe Policy: MAB
oo micn .
08.05.2023, 16:48:01 Supplicant > Selected Authz Policy:  Basic_Authenticated_Access:

b . B uUsername: 1C:6A:TA:E2:B7:7C
PegredOeices . <> MAG Address: 1C:6A7AEZBT-IC Selected Result
P — Last accounting update @ @ 1P Address 10.9.8.199 > Result Neme Permithccess
. Endpoin: idnhy Groups Fogemendbavics £ Profile: Cisco-Switch > VLAN

e 08.05.2023, 16:48:01 8 connection Type: Ethernet > Interface Template:

Chack. LacatkemAl Locakons. > Session Timeout:

C5300-2-AN Deico TypanAl Devics Types > Voice Permission: false

:“:“"“ PSS PG Bt Entered MAC Address ‘3\ ISE response @ > ACL Bound false
s Indrasirucire Nerwork Dovices. > ACL Name:

Endpoins ety Cronps Rogseadloioss

1c6a.7ae2.b77c
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Demo
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Vielen Dank fur lhre
Aufmerksamkeit!

© 2023 telent GmbH
Alle Rechte vorbehalten

Kontaktdaten:
Dipl.-Ing. Carsten Smago
Geschaftsentwicklung

Mail: carsten.smago@telent.de




