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Housekeeping

Patrick Seidel

2013 — 2016 | Auszubildender — Fachinformatiker flir Systemintegration
Seit 2016 | System Engineer — Schwerpunkt WLAN
« WLAN Ausleuchtung, Implementierung, Troubleshooting

Hobbies: Heimserver am Leben halten, Joggen und Radfahren

° Fragen bitte am Ende der Session oder spater personlich
(Get Together ab ca. 15:45)
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Next Generation WLAN
WIiF1 6 und WIiFI 6E
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WLAN generell
Haufige Storfaktoren

* Physische Gegebenheiten
« Unzureichende Signalabdeckung
* Zu hohe Sendeleistung
« Dampfung durch Wande und andere strukturelle Objekte

* Storungen auf der Frequenz (Interferenzen)
- Kanaliuberschneidungen
- Uberlastung der Frequenz
« Stbérungen durch andere Funktechnologien
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WiFi 6 und WiFi 6E
Neuerungen und Vorteile

WIiFi 6

 Effizientere Nutzung der Frequenzbander

* WPA3 Unterstltzung
* Verbesserte Verschlisselung fir passwortgeschitzte WLAN Netze
» Erstmals Verschlisselung fir offene WLAN Netze

WIiFiI 6E

 Alle Vorteile von WiFi 6

« Zusatzliches 6 GHz Frequenzband (WLAN exklusiv)
« Vermeidung konkurrierender Funktechnologien
* LOst DFS Problematik bei Radarerkennung (5 GHz)
» Zuséatzliche WLAN Kanéle
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WiFi 6 und WiFi 6E
BSS Coloring

Bis WiFi 5

« Kanalliberschneidungen sorgen flr Latenzen und reduzierte Datenraten
* Clients warten aufeinander um Interferenzen zu vermeiden

Ab WiFi 6

- ,Farbliche Markierung” von Access Points, Clients und Frames
- Gleichzeitige Ubertragung auf dem selben Kanal ohne Interferenz

« Hohere Datenrate und geringere Latenz

WiFi 5 ohne BSS Coloring bei Kanallberschneidung:

Ein Client muss warten

T —

Mit BSS Coloring bei Kanallberschneidung:

Beide Clients senden gleichzeitig
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WIiFi 6 und WIiFi 6E
WLAN Kanale im Vergleich

Band Channels BW

s oum Sehr storanfallig:
gl'-li 1 domms ,. Geringe Anzahl Uberschneidungsfreier Kanale
Konkurrierende Funktechnologien (Bluetooth, Zigbee, Mikrowellen)

25 20MHz

G{’I 12 aom alllli illlllla!l Weniger Storanféllig, abhangig von Umgebung:
£ 2 teomH: s I— 16 von 25 Kanalen ggf. eingeschrankt nutzbar aufgrund DFS

59 20me Kaum storanfallig:
MHz .
14 8omHz ! - WLAN exklusives Frequenzband
2 10Nk Hohe Anzahl an WLAN Kanalen *
5925 6425 6525 6875 7125
MHz MHz MHz MHz MHz

* 6 GHz Zulassung in Europa bisher nur flr den Frequenzbereich 5925 — 6425 MHz
- 24 nutzbare 20 MHz Kanale, jedoch ohne DFS Einschrankung
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WiFi 6 und WiFi 6E
Nachteile?

WiFi 6

- Keine, da vollstandig abwartskompatibel zu alteren 2.4 und 5 GHz Standards

WIiFi 6E
* Reichweite mit 6 GHz geringer als mit 5 GHz
* Muss bei Planung bertcksichtigt werden
« Erhohter Energiebedarf durch drittes Wireless Radio
* PoE+ weiterhin ausreichend
* Energiebedarf steigt von 15-20W auf 25-30W pro Access Point
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Cisco WLAN Portfolio

: e




Cisco WLAN Portfolio
WLAN Controller Serie C9800

* WLC 5500 Serie

« WLC 5508: Security Support seit 31.07.2021 eingestellt
« WLC 5520: Security Support bis 30.01.2025

Aktuellste AP Serie C9160 (WiFi 6E) nicht unterstitzt

° Catalyst 9800 Serie

Nachfolger der WLC 5500 Serie

Betrieb als Hardware oder Software Appliance

Kompatibel zu DNA Center

Unterstltzung zukunftiger WiFi 6 und WiFi 6E AP Modelle
Abwartskompatibel zu friiheren AP Modellen (siehe Release Notes)
» Beispiel: AP 1800 Serie

AKVM

== HyperV

aws vmware

telent

ce « commitment « value



Cisco WLAN Portfolio

Access Point Serie C9100

Indoor Access Points

Outdoor Access Points

Externe Antennen

Externe Antennenanschlisse, nicht witterungsbestandig
Innenmontage mit Antennenfiihrung nach Drauf3en mdglich
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Interne Antennen, witterungsbestandig nach IP67

Externe Antennenschlisse, witterungsbestandig nach IP67
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Cisco WLAN Portfolio
Auswahl der richtigen Access Point Modelle + Stlckzahl

* Modellwahl in Riucksprache
« WIFi 6 oder WiFi 6E, Anzahl Antennen, Abstrahlcharakteristik, Preisvorstellung

° WLAN Messung inkl. Dokumentation

 Ist-Abnahme: WLAN Referenzmessung
* Vor Ort Erfassung bestehender Signalabdeckung
* Erkennen unzureichender Signalabdeckung, ungeeigneter Montagepositionen
* Empfehlung notwendiger Anpassungen

+ Soll-Planung: WLAN Funkzellausleuchtung
« Vor Ort Messung mit ausgesuchten Modellen
» Exakte Positionsbestimmung inkl. Fotos
« Anpassung an bauliche Gegebenheiten, vorhandene Kabelwege
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Empfehlungen zusammengefasst

° AP Modellwahl bei Neuplanung / Erweiterung
« Mindestens WiFi 6, flr zuklnftige Ausrichtung WiFi 6E
* AP Modellwahl in Rucksprache (Berlucksichtigung mehrerer Faktoren)
« WLAN Messung vor Ort zur Bestimmung AP Anzahl und Montagepositionen

* WLC Modellwahl bei Neuplanung / Migration
« (C9800 als Hardware oder Software Appliance

* Umstellung von WPA2 auf WPA3
« WPA3 im Transition Mode - Volle Kompatibilitat
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Vielen Dank fur lhre
Aufmerksamkeit!

© 2023 telent GmbH
Alle Rechte vorbehalten

Patrick Seidel

telent GmbH
patrick.seidel@telent.de
+49 721 51637-270
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